DATENSCHUTZ

VERSCHLUSSELUNG VON E-MAILS

ANLEITUNG ZUR SICHEREN KOMMUNIKATION

Die WAVE versendet ausschlieBlich verschliisselte E-Mails. Dabei werden
gangige Verschllsselungsverfahren wie PGP, S/MIME, TLS verwendet, die
die meisten Provider unterstiitzen. Wenn die Verschllisselung bei Ihnen
nicht automatisch klappt, bieten wir Ihnen alternativ ein Verfahren mit
passwortgeschiitztem PDF an. Die Funktionsweise dieses Messenger-
Verfahrens erldutern wir Ihnen nachfolgend.

Generell ist es sinnvoll eines der gangigen Verschllisselungsverfahren
einzusetzen, da dies heutzutage zum Standard fiir sichere Kommunikation
gehort und durch die Verwendung von digitalen Zertifikaten eine Priifung
auf Viren und Malware ermadglicht. So unterstltzt bereits die Uberwiegende

Mehrheit der Kunden der WAVE den verschliisselten Email-Verkehr via TLS.

Die Idealldsung ist eine Kombination aus TLS und PGP oder S/MIME.

ANLEITUNG ZUR NUTZUNG DES WAVE MESSENGER-VERFAHRENS

1. Aufforderung zur Kennwortvergabe via Link

Als Empféanger einer vertraulichen Nachricht werden Sie zunachst gebeten,
dem beigeflgten individuellen und zeitlich begrenzten Link zu folgen, um
so Ihr personliches Kennwort zu vergeben. Mit Ihrer E-Mail-Adresse und
dem von Ihnen vergebenen Passwort wird ein Account fiir die Nutzung des
WAVE Messengers erstellt. Das Passwort wird auBerdem dazu benétigt,
um das zu erzeugende PDF-Dokument zu verschllisseln.

2. Einmalige Vergabe des personlichen Kennwortes

Sie erhalten im Web-Browser nun die Mdglichkeit zur Kennworteingabe.
Dabei werden Sie nun aufgefordert, ein personliches Kennwort zu hin-
terlegen, welches fir die Verschliisselung verwendet werden kann. Zur
Vermeidung von Tippfehlern muss dieses zweifach eingegeben werden.
Das Kennwort muss folgende Zeichen enthalten:

e mind. 8 Zeichen

e mind. 1 Buchstabe
e mind. 1 Ziffer

WAVE

Hinterlegen Sie |hr persénliches Kennwort flir die Verschllsselung

Die Vergabe eines personiichen Kennwortes ermoglicht hnen den verschiusselten Empfang und Versand von vertraulichen E-Mail-Nachrichten
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E-Mail- Adresse:  |hre Email-Adresse

Passwort wiederholen

Zur Wiederherstellung des Kennwortes im Falle eines Verlustes, werden
Sicherheitsfragen verwendet. Sie werden aufgefordert, eine von sieben
Sicherheitsfragen auszuwahlen und diese mit einer individuellen Antwort zu
belegen. Dieses ist wichtig, um im Falle eines Kennwortverlustes Sie als Ei-
gentiimer des Kennwortes zu identifizieren und Ihnen das Kennwort wieder
mitzuteilen zu konnen. Auf diese Weise kann sichergestellt werden, dass
jede Mail immer wieder gelesen werden kann, sofern nicht nach Ablauf von
60 Tagen ein neues hinterlegt worden ist.

Hinterlegen Sie |hr persénliches Kennwort fiir die Verschliisselung

Die Vergabe eines personlichen Kennwortes ermaglicht Ihnen den verschiusselten Emptang und Versand von vertrauli




ANLEITUNG ZUR SICHEREN KOMMUNIKATION

Nach Erhalt der Erfolgsmeldung, werden Sie aufgefordert erneut Ihr Mail-
postfach zu priifen.

Sie erhalten die Info, dass die Einrichtung des personlichen Kennwortes
erfolgreich verlaufen ist.

Ferner werden Sie dariiber informiert, dass dieses Kennwort nun verwendet
wird, um die eigentliche Nachricht in ein PDF-Dokument umzuwandeln, mit
diesem Kennwort zu schiitzen und in einer weiteren Mail, der Tragernach-
richt, an Ihre Mailadresse zuzustellen.

Hinterlegen Sie |hr persénliches Kennwort flir die Verschlisselung

Die Vergabe eines personlichen Kennwortes ermoglicht Ihnen den verschiusselten Empfang und Versand von vertraulichen E -Mail-Nachrichten
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w Einrichtung erfolgreich
Sie haben Ihr personliches Kennwort nun hinterlegt

& 3 vertrauliche Nachrichten werden Ihnen als verschiusseltes PDF an Ihre E-Mail-Adresse zugestellt

@ Zum Offnen des verschiusselten PDF-Anhangs verwenden Sie bitte das soeben von Ihnen vergebene personliche
Kennwort

X Sie konnen dieses Fenster jetzt schileSen

Se konnen sich jederzeit wieder anmelden um Ihr personliches Kennwort anzupassen Falls Sie dieses fur den kunftigen
Emptang verschiusselter Mails jetzt vomehmen wollen klicken Sie bitte hier Anmeider

3. Mail wird als kennwort-geschiitzte PDF-Datei an Sie
gesendet

Mit Hilfe einer sogenannten , Trdgernachricht” erhalten Sie die verschliis-
selte Nachricht als PDF-Anhang.

Sie erhalten eine Mail mit allen relevanten Dateianhdngen als kennwort-
geschliitzte PDF-Datei. Die PDF-Datei kann mit einem PDF-Reader (bevor-
zugt Adobe Reader) gedffnet werden. Mittels des zuvor selbst definierten
Passwortes wird die Datei wieder ,entschlisselt”.

02 / WAVE / Datenschutz / Verschlisselung von E-Mails

4, Empféanger ,,entschliisselt* PDF mit dem unter 2. vergebenen
Kennwort

Sie kdnnen nun die flir Sie bestimmte Nachricht lesen, Anhénge 6ffnen,
Antworten verfassen oder exportieren.

Start  Werkzeuge  Dokument ® 8 B Q @ (CIF4
= - Confidential Message
@ o Von: @vae
An: Antworten Exportieren

Beweft:  Testmail
Datum:  05.10.2015 15:17
Dateien: @ FAQ.pdf (66 KB)

Im PDF-Dokument werden im oberen Teil die Kommunikationsinformatio-
nen (Absender, Empfanger, Betreff, Datum. . .) aufgelistet. Darunter werden
die ggf. mitversandten Dateianhdnge angezeigt, die durch Doppelklick
geoffnet werden konnen. Der Text des Absenders steht im unteren Teil des
PDF-Dokumentes.

Mit einem Doppelklick auf Antworten 6ffnet sich ein Dialogfenster, dass
bestétigt werden muss. Dies kann einmalig geschehen oder dauerhaft.

Sobald das Dialogfenster mit Ok bestétigt wurde 6ffnet sich in ihrem
Standardbrowser das Kommunikationsmendi, mit dem Sie auf die E-Mail
antworten oder eine neue Email verschicken kénnen.

3 Nachrichien % Einstellungen & Abmelden
T —

Antwort verfassen Abtrechen

A
(#  Weue Nachnicnt

Kople (CC):

Blindkopie (BCC):

Betol:  Re test
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ANLEITUNG ZUR SICHEREN KOMMUNIKATION

ANLEITUNG ZUR WIEDERHERSTELLUNG IHRES PASSWORTS FUR
DEN WAVE MESSENGER

Zunichst muss fir die Wiederherstellung des Kennwortes die Authentizi-
tat des Anfragenden (iberpriift werden. Hierzu werden Sie gebeten, lhre
Mailadresse anzugeben, an die die verschiiisselte Nachricht gesendet
worden ist. Um die missbrauchliche Nutzung dieses Formulars durch
einen ,Roboter” auszuschlieBen, werden Sie gebeten, den eingeblendeten
Sicherheitscode abzutippen.

Authentifizierung flr Passwortwiederherstellung

Bitte geben Sie Ihre E-Mail-Adresse und den unten
abgebildeten Sicherheitscode an

E-Mail-Adresse

Sicherheitscode

axd2m ©

Authientizseruny durentunren L]

AnschlieBend wird eine Mail an die angegebene E-Mail-Adresse gesendet.

Bestandteil der Authentifizierung ist der Erhalt einer Mail und die Aktivie-
rung des darin enthaltenen individuellen und zeitlich begrenzten Links.
Nach Eingang dieser Mail miissen Sie dem angegebenen Link zur Anzeige
der jeweils hinterlegten Sicherheitsfrage folgen.

WAVE Management AG
VHV-Platz 1

30177 Hannover
www.wave-ag.de

“ Mail zur Authentifizierung versendet

Wir haben Ihnen eine Mail zur Authentifizierung an die angegebene E-Mail-
Adresse versendet

Bitte sehen Sie in |hrer Mailbox nach

Sollten Sie auch nach mehreren Minuten keine E-Mail bekommen. prifen Sie
bitte die komrekte Sc Ihrer E-Mail-Adk und gegeb falls die
Einstellungen |hres Spam-Filters oder den Inhalt Ihres Spam-Ordners

An dieser Stelle werden Sie aufgefordert die von Ihnen hinterlegte Antwort
zur Sicherheitsfrage anzugeben. Wenn die Antwort auf die Sicherheitsfrage
mit der bei der erstmaligen Kennworteingabe iibereinstimmt, wird lhnen
das Passwort im Klartext angezeigt.

Passwortwiederherstellung

Beantworten Sie zunachst Ihre selbst gewahlte Sicherheitsfrage

E-Mail-Adresse

Sicherheitsfrage

Antwort

Sicherheits antwort vergessen?

Erst jetzt wird das Kennwort angezeigt, mit dem Sie Zugang zum WAVE
Messenger Portal erhalten und mit dem das erhaltene PDF-Dokument
verschlusselt wurde. Sie konnen wieder alle unter diesem Kennwort
empfangenen Mails 6ffnen.

Ihr persénliches Kennwort

E-Mail-Adresse  testmail@example.com

Mit diesem personlichen Kennwort kénnen Sie die Verschlisselung wieder aufheben
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